EK-1
NiGDE OMER HALISDEMIR UNIVERSITESI
BIiLGi VE ILETiSiIM GUVENLIGI POLITiKASI
1. AMAC
Bu politikanin amaci, tiniversite bilgi ve iletisim varliklarinin gizlilik, biitiinliik ve erisilebilirlik temel
ilkelerine uyumun saglanmasi ile bilgi giivenligi kapsaminda kurum itibar ve giivenilirligini korumak

igin Gist yonetimin yaklasimini tanimlamak, tiim kullanici ve taraflara yapilmasi ve uyulmasi gereken
ilke ve kurallar1 bildirmektir.

2. KAPSAM

Bu politika, tiniversitenin bilgi ve iletisim varliklarin1 kullanan tim kullanicilar: (personel, 6grenci,
mezun, gegici kullanim hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i calisanlari,
ziyaretgiler) ve bu varliklar ile gergeklestirilen faaliyetleri kapsar.

3.  TANIMLAR

BGYS: ISO 27001 Bilgi Giivenligi Yo6netim Sistemini,

BIGR: Cumhurbaskanlig1 Dijital Déniisiim Ofisi (DDO) Bilgi ve Iletisim Giivenligi Rehberini,
Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasini,

Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasin,

Denetim kaydi: Bir bilgi varligina kimin eristi§ini veya erismeye g¢alistigin1 ve erisim saglayan
kullanicinin hangi islemleri gergeklestirdigini gosteren kayitlari,

Gizlilik: Bilginin yetkisiz kisilerin erisimine kars1 korunmasini,

Gizlilik dereceli bilgi/veri: Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli
giivenlik ve iilke menfaatleri bakimindan sakincal goriilen ve haiz oldugu 6nem derecelerine gére “COK
GIZLI”, “GIZLI”, veya “HIZMETE OZEL” seklinde siiflandirilan bilgiyi/veriyi,

IP: Internet Protocol/internet Protokoliinii,
IYS: istek Yonetim Sistemini,

Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini saglayacak
kayitlari,
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Kritik bilgi/veri: Giivenlik zafiyeti olugsmasi1 durumunda yasal yaptirimlara neden olabilecek, i¢eriginin
yetkisiz personel veya kisiler tarafindan goriilmesi halinde kuruma ¢ok ciddi maddi veya manevi zarar
verebilecek her tiirlii bilgi/veri ve 07/04/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile tanimlanan 6zel nitelikli kisisel verileri,

Kullanici: Universitenin bilgi ve iletisim varliklarini kullanan, personel, 6grenci, mezun, gegici kullanim
hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i ¢alisan1 ve ziyaretgileri,

Misafir Ogrenci: Nigde Omer Halisdemir Universitesinin herhangi bir diploma programina kayitl
olmaksizin, belirli sartlarla ve sinirl siirelerle Universitede ders almalarina izin verilen 6grencileri,

Ozel nitelikli kisisel veri: baskalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olmasina veya
ayrimciliga maruz kalmasina neden olabilecek nitelikteki verileri,

Siber olay: Bilgi ve iletisim varliklarinda bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal
edilmesini; ihlal tesebbiisiinde bulunulmasini,
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SOME: Siber olaylara miidahale ekibini,

Uygulama yoneticisi birimi: Universite uygulamalarinin, temini, gelistirilmesi ve giincellenmesi igin
talepte bulunan, siireci yoneten, uygulama kullanicilarina ayricalikli rol/yetki tanimlayan birimi,

Uygulama: Universite akademik ve idari is siireclerini yiiriitmek amaciyla kullanilan, Bilgi
Sistemi/Otomasyon Sistemi/yazilimlari,

Tasinabilir cihaz: Tasinabilir bilgisayar, tablet, telefon vb. cihazlari,

Tasinabilir ortam: Tasiabilir disk, bellek, optik disk (CD, DVD vb.), hafiza kartlari, teyp kartuslar1 ve
benzerlerini,

Ulusal akademik ag (ULAKNET): Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan kurulan tiniversiteler ve arastirma kurumlarini birbirine baglayan akademik bilgi agini,

Universite: Nigde Omer Halisdemir Universitesini,

Universite bilgi giivenligi yoneticisi: Universite bilgi giivenliginin saglanmasindan ve ydnetiminden
sorumlu Rektor Yardimeisini,
Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi igeren,

kurumun is siirecleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklari ile bilgiyi kullanan,
tastyan personel ve bilgiyi barindiran fiziksel mekanlari,

ifade eder.
9. ERISIM YONETIMIi POLITIKASI
9.1 Erisim Kontrolii

1. Bilgi giivenligini saglamanin en temel yolu, bilgi varligina yetkisiz erisimleri engellemek, bilginin
gizliligini, bitiinliiglini ve erisilebilirligini saglamak, bununla ilgili 6nlemleri almak ve yetkisi olan
kisilerin erisimlerini de ihtiyaca gore karsilamaktir.

2. Erisim kontroliiniin amaci, bilgi ve iletisim varliklarina yapilacak olan erisimlerin kisitlanmasi,

sadece yetki verilen kisilerin kontrollii ve kayit altina alinarak erismesini saglayacak bir sistemin
kurulmasidir.

3. Erisim kontrollerinde yasal gereksinimler ile kurum ihtiyaglari goz oniinde bulundurulur ve varlik
siiflandirmasina uygun yetkilendirmeler yapilir.

4. Herhangi bir gizliligi olmayan, herkesin erisimine agik olan (tasnif dis1) bilgiler i¢in 6zel bir erigim
kontrol tedbiri alinmasina gerek yoktur. Bu tiir bilgiler, internet ve duyuru panosu gibi ortamlarda
yayimlanabilir.

5. Bilgi ve iletisim varliklarinin kritiklik seviyesi ve bilginin gizlilik derecesi yiikseldik¢e uygulanacak
olan erisim kontrol politikalarinin sikilastirilmasi gerekir ve bu varliklara ve bilgiye kimin hangi yetki
ile erisecegi karar1 birim yoneticisi tarafindan verilir.

6. Bilgi ve iletisim varliklarina fiziksel olarak yapilacak erisimler i¢in Fiziksel ve Cevresel Giivenlik
Politikasinda belirtilen 6nlemler alinir.

7. Sistem ve uygulamalar iizerinden bilgiye/veriye erisimde kullanici kimlikleri dogrulanir, gérev ve
slireglerini yonetecek kadar yetki istenir/verilir.

9.2 Kullameci Erisim Yonetimi ve Kimlik Dogrulama

1. Universitede kullanilan sistemlere ve uygulamalara erisim i¢in kimlik dogrulama mekanizmalari
kullanilir.
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2. Universite uygulamalarina erisim saglanabilmesi i¢in kullanicilar1 benzersiz olarak tanimlayan bir
kullanic1 hesabi (T.C. kimlik numarasi, 6grenci numarasi, Sicil numarasi, e-posta vb.) olusturulur ve
uygulamalara erigim kullanici rol/yetki diizeyinde saglanir.

3. Universite uygulamalarma, olusturulan kullanici adi/parola ya da belirlenen baska bir giivenli
oturum agma yontemiyle (e-devlet, e-imza vb.) erisim saglanir.

4. Universite uygulamalarinda oturum agma mekanizmasinda giivenligi artirmak amaciyla ek giivenlik
onlemleri alinir ve dogrulama yontemleri (SMS, e-posta vb.) kullanilir.

5.  Universite uygulamalari i¢in kullanici hesab1 olusturma siirecinde, ilk parola kullaniciya giivenli
yollardan iletilir ya da farkli dogrulama yontemleri (e-Devlet, SMS vb.) ile kullanicinin sisteme erigip
kendi parolasini olusturmasi saglanir.

6. Kimlik dogrulama merkezi olarak yapilir. Merkezi kimlik yonetim ve dogrulama sisteminin
kullanilamadig1 durumlarda, risk analizi ¢alismasi dogrultusunda telafi edici onlemler alinir.

7. Tim kimlik dogrulama bilgileri giiglii kriptografik algoritmalar kullanilarak saklanir ve sifreli
kanallar kullanilarak iletilir.

8. Gizlilik dereceli bilgi ve verinin saklandigi/islendigi sistemler {izerinde sistem yonetimi amaciyla
acilan oturumlar sirasinda gergeklestirilen faaliyetler kayit altina alinir.

9. Kullanic1 hesaplarna ait parolalar belirlenirken Bilgi ve Iletisim Varliklarmin Kabul Edilebilir
Kullanimi Politikasinda belirtilen parola kurallari uygulanir.

10. islem yapilmayan oturumlar belirli bir siire sonra sonlandirilir, tim basarili ve basarisiz kimlik
dogrulama girisimleri i¢in 6zet veri igcerecek sekilde iz kaydi olusturulur.

11. Universite bilgi ve iletisim varliklarinin yonetiminde, varsayilan kullanici adi ve/veya parola
kullanilmaz.

12. Sistem yoneticilerine, yliksek haklar gerektiren islemleri yapmalari i¢in ayri bir hesap olusturulur.
9.3 Kullamc1 Kaydetme, Silme ve Erisime Izin Verme, Diizenleme ve Kaldirma

1. Universite uygulamalarinda, Kullanici hesap islemleri (agma, kapama, degisiklik) ve erisim
talepleri tanimli bir siireg ile takip edilir ve bu siirecler Bilgi Islem Daire Bagkanligi web sayfasinda
yayinlanir, talep ve islem siirecleri kayit altina alinir.

2. Personel, goreve baslama esnasinda Personel Daire Baskanliginca Personel Bilgi Sistemine
kaydedilir. Personel Bilgi Sisteminde, ilgili personelin statisiine gore akademik/idari personel
rolii/yetkisi ile Universite uygulama erisimi kullanici hesabi, kartli gecis sistemi hesabi ve e-posta hesabi
olusturulur.

3. Misafir personel ise Personel Daire Bagkanliginca Personel Bilgi Sistemine kaydedilir. Personel
Bilgi Sisteminde, ilgili personelin statiisiine gore akademik/idari personel rolii ile uygulama erigimi
kullanic1 hesabi olusturulur.

4. Ogrenci ve misafir 6grenci, e-Devlet iizerinden ya da ilgili birimler tarafindan Ogrenci Isleri
Sistemine kaydedildiginde 6grenci rolii ile uygulama erigsimi kullanici hesabi ve kartli gegis sistemi
hesab1 olusturulur.

5. Kullanicilar Universite tarafindan belirlenen en temel diizeyde yetki ile uygulamalara erisebilirler.
s siiregleri ve gereksinimleri nedeniyle gerekiyorsa personele ayricalikli erisim hakk: verilebilir.

6. Universite uygulamalarinda kullanic1 silinmez, erisim yetkisi kaldirilir.

7. Personel, 6grenci, misafir 6grenci ve misafir personel Universiteden ayrildig: bilgisi ilgili birimler
tarafindan Personel/Ogrenci Bilgi Sistemine islendiginde kartli gegis sistemi hesabi ile uygulamalara
erisim ve e-posta hesabi pasife alinir.
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8. Mezun olan dgrencilerin kartl gegis sistemi hesab1 ve e-posta hesabi pasife alinir, uygulama erisim
kullanici hesabi pasif edilmez, mezun rolii tanimlanir.

9. Universite tarafindan saglanan bir hizmet i¢in basvuru yapan kisiler ilgili sistemlerde basvuru
sahibi/aday olarak kaydedilir/tanimlanir.

10. Basvuru sahiplerine/adaylara ait bilgiler ilgili birim tarafindan belirlenen kurallar ve siire dahilinde
saklanir, siire sonunda silinir ve basvuru sahiplerinin/adaylarin bu kurallar ve siireler dahilinde sisteme
erismesine izin verilir.

9.4 Aynricalikh Erisim Haklari ve Hesaplarin Gozden Gegirilmesi
1. Bilgi Islem ve alt yapisinda kullanilan tiim cihazlar ve sunucular iizerinde ayricalikl erisim yetKisi,

yalnizca sistem, sunucu ve uygulama yoneticilerine verilir.

2. Universite uygulamalarinda, is siiregleri ve gérev nedeniyle personel igin ayricalikli erisim yetkisi
verilmesi gerektiginde ilgili birimin talebine gére Uygulama Y 6neticisi Birimi tarafindan yetki verilir.

3. Tedarik¢i sdzlesmesinin sona ermesi ya da degismesinden hemen sonra ilgili birimin talebi ile
tedarik¢i ve tedarikgi ¢alisanlarina ait hesaplar devre dist birakilir ve sistem erisimi iptal edilir.

4. Personel birimden ayrildiginda, uygulama erisim yetkisinin kaldirilmasi/diizenlenmesi ilgili
birimlerin talebine goére Uygulama Y dneticisi Birimi tarafindan yapilir.

5.  Universite uygulamalart i¢in ayricalikli erigim verme, iptal etme, degisiklik ve talep yontemleri ve
uygulama sekilleri Bilgi Islem Daire Baskanligi ag sayfasinda yayinlanir.

6. Birimler, her uygulama igin personelin yetkilerine iliskin envanter kaydi tutar ve periyodik olarak
(yilda 2 kez) kayitlar1 kontrol eder, birimden ayrilan ancak erisim yetkisi kaldirilmamis personel varsa
yetkiler kaldirilir ve yapilan islem kayit altina alinir.

9.5 Uzak Erisim Yonetimi

1. s organizasyonu kapsaminda, isyeri disindan is siireclerini yerine getirebilmesi amaciyla F'Jniversite
uygulamalarina (EBYS, OGRIS, PEOS vb.) kurum disindan erisim saglanabilir. Universite,
uygulamalara kurum disindan erisim yontemini degistirilebilir ve yetki kisitlamalar1 yapabilir.

2. s siirekliligi, isletilmekte olan sistem ve yazilimlara destek verilmesi gibi nedenlerle personele,
tedarikgilere ve tedarik¢i ¢alisanlarina, Universite agina ve liniversite aginda yer alan sunuculara uzak
erisim yetkisi verilebilir.

3. Uzak erisim:

a) Bilgi Islem Daire Bagskanlig: tarafindan izin verilen uzak erisim ve kimlik dogrulama
yontemi ile gergeklestirilir. Bu yontem, veri biitiinliigliniin korunmasini, erisim denetimini,
mahremiyeti, gizliligin korunmasini ve sistem devamliligini saglamay1 amaglar.

b)  Bilgi Islem Daire Bagkanlig1 teknik isler personeline uzak erisim yetkisi verilir, personel
gorevden ayrildiginda yetki kaldirilir.

€c)  Yapilan isin geregi ihtiya¢ duyuldugunda diger birim personeli ve tedarikgi/tedarik¢i
calisanlari igin ilgili birimin yazili talebi ile verilir ve kaldirilir.

4. Universite agina ve iiniversite aginda yer alan sistem ve sunucularmna uzak erisim saglayan
kullanicilar:

a)  Yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

b)  Universiteye ait gizlilik dereceli ve kritik bilgiler, uzak erisim saglanan cihazlarda
bulunduramaz.
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c)  Erisim i¢in kullanilacak cihazlarda gerekli giivenlik tedbirlerini alir.

5. Personel, uzak erisim igin Universite tarafindan verilen bilgisayar1 kullanir. Is siirekliligi,
isletilmekte olan sistem ve yazilimlara uzaktan destek verilmesi gibi acil durumlarda, kisisel cihazlarini
kullanabilir. Bu durumda, kurumsal bilgi ve verinin cihaza indirilmemesi ve islenmemesi i¢in gerekli
Ozen gosterilir, calisma siiresince zorunlu olarak cihaza indirilen veri sifreli olarak saklanir ve giivenli
olarak silinir.

6. Tedarik¢i ve tedarikei ¢alisanlari, kurumsal bilgi ve veriyi uzak erisim saglanan cihazlara indiremez
ve isleyemez.

7. Uzak erisim kullanicilari, Universite agina uzaktan erisim yetkisinin gerektirdigi sorumluluklar
kabul ettigini igeren Uzak Erisim Baglant1 Taahhiit Formunu imzalar.

9.5.1 Uzak Erisim i¢cin Kullanilacak Cihazlar

1. Uzak erisim kullanicilari, uzak erisim i¢in kullanilacak cihaz ve ortamlarda giivenlik tedbirlerini
saglamaktan sorumludur. Bu cihaz ve ortamlarda saglanmasi gereken asgari tedbirler sunlardir:
a)  Giivenlik duvari kurulu ve aktif olmalidir.

b)  Isletim sistemi ve diger uygulamalar giincel olmalidur.

c)  Ekranin parola korumasi aktif olmalidir.

¢)  Fiziki giivenligi olmayan ortamlarda kullanilan cihazlar emniyete alinmalidir.
d)  Kullanilmayan ag 6zellikleri pasif hale getirilmelidir.

e)  Yerel disklerinde yer alan kurumsal bilgi ve verinin yedegi sadece sifreli ortamlarda ve/veya
sifreli yedeklenmis olarak saklanmalidir.

2. Akl telefon ve tabletlerde isletim sistemi kisitlamalarindan kurtulmak i¢in “jailbreak” veya
“rootlama” islemi yapilan cihazlar uzak erisim icin kullanilamaz.

3. Cihaz iizerinde uzaktan ¢alisma i¢in kullanilmak iizere asgari yetkilere sahip ayr1 bir kullanici
hesabi acilir.

4. Uzak erigsim parolalar cihaz lizerinde kayith tutulmaz.
9.5.2 Kiitiiphane Kaynaklarina Erisim

Universite disindan kiitiiphane kaynaklarma erisim yetkisi verilen tiim kullanicilar, Kiitiiphane ve
Dokiimantasyon Daire Bagkanliginca saglanan uzak erigim hizmetini kullanabilir.
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