EK-1
NiGDE OMER HALISDEMIR UNIVERSITESI
BIiLGi VE ILETiSiIM GUVENLIGI POLITiKASI
1. AMAC
Bu politikanin amaci, tiniversite bilgi ve iletisim varliklarinin gizlilik, biitiinliik ve erisilebilirlik temel
ilkelerine uyumun saglanmasi ile bilgi giivenligi kapsaminda kurum itibar ve giivenilirligini korumak

igin Gist yonetimin yaklasimini tanimlamak, tiim kullanici ve taraflara yapilmasi ve uyulmasi gereken
ilke ve kurallar1 bildirmektir.

2. KAPSAM

Bu politika, tiniversitenin bilgi ve iletisim varliklarin1 kullanan tim kullanicilar: (personel, 6grenci,
mezun, gegici kullanim hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i calisanlari,
ziyaretgiler) ve bu varliklar ile gergeklestirilen faaliyetleri kapsar.

3.  TANIMLAR

BGYS: ISO 27001 Bilgi Giivenligi Yo6netim Sistemini,

BIGR: Cumhurbaskanlig1 Dijital Déniisiim Ofisi (DDO) Bilgi ve Iletisim Giivenligi Rehberini,
Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasini,

Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasin,

Denetim kaydi: Bir bilgi varligina kimin eristi§ini veya erismeye g¢alistigin1 ve erisim saglayan
kullanicinin hangi islemleri gergeklestirdigini gosteren kayitlari,

Gizlilik: Bilginin yetkisiz kisilerin erisimine kars1 korunmasini,

Gizlilik dereceli bilgi/veri: Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli
giivenlik ve iilke menfaatleri bakimindan sakincal goriilen ve haiz oldugu 6nem derecelerine gére “COK
GIZLI”, “GIZLI”, veya “HIZMETE OZEL” seklinde siiflandirilan bilgiyi/veriyi,

IP: Internet Protocol/internet Protokoliinii,
IYS: istek Yonetim Sistemini,

Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini saglayacak
kayitlari,
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Kritik bilgi/veri: Giivenlik zafiyeti olugsmasi1 durumunda yasal yaptirimlara neden olabilecek, i¢eriginin
yetkisiz personel veya kisiler tarafindan goriilmesi halinde kuruma ¢ok ciddi maddi veya manevi zarar
verebilecek her tiirlii bilgi/veri ve 07/04/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile tanimlanan 6zel nitelikli kisisel verileri,

Kullanici: Universitenin bilgi ve iletisim varliklarini kullanan, personel, 6grenci, mezun, gegici kullanim
hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i ¢alisan1 ve ziyaretgileri,

Misafir Ogrenci: Nigde Omer Halisdemir Universitesinin herhangi bir diploma programma kayith
olmaksizin, belirli sartlarla ve sinirl siirelerle Universitede ders almalarina izin verilen 6grencileri,

Ozel nitelikli kisisel veri: baskalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olmasina veya
ayrimciliga maruz kalmasina neden olabilecek nitelikteki verileri,

Siber olay: Bilgi ve iletisim varliklarinda bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal
edilmesini; ihlal tesebbiisiinde bulunulmasini,
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SOME: Siber olaylara miidahale ekibini,

Uygulama yoneticisi birimi: Universite uygulamalarinin, temini, gelistirilmesi ve giincellenmesi igin
talepte bulunan, siireci yoneten, uygulama kullanicilarina ayricalikli rol/yetki tanimlayan birimi,

Uygulama: Universite akademik ve idari is siireclerini yiiriitmek amaciyla kullanilan, Bilgi
Sistemi/Otomasyon Sistemi/yazilimlari,

Tasinabilir cihaz: Tasinabilir bilgisayar, tablet, telefon vb. cihazlari,

Tasinabilir ortam: Tasimabilir disk, bellek, optik disk (CD, DVD vb.), hafiza kartlari, teyp kartuslar1 ve
benzerlerini,

Ulusal akademik ag (ULAKNET): Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan kurulan tiniversiteler ve arastirma kurumlarini birbirine baglayan akademik bilgi agini,

Universite: Nigde Omer Halisdemir Universitesini,

Universite bilgi giivenligi yoneticisi: Universite bilgi giivenliginin saglanmasindan ve ydnetiminden
sorumlu Rektor Yardimcisini,

Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi igeren,
kurumun is siirecleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklari ile bilgiyi kullanan,
tasiyan personel ve bilgiyi barindiran fiziksel mekanlari,

ifade eder.

10. BILGI VE ILETISIM VARLIKLARININ KABUL EDILEBILIR KULLANIMI
POLITIKASI

10.1 Genel Kullanim Politikasi

1. Universite, bilgi ve iletisim varliklarmi temel kullanim amaglar1 (egitim-6gretim, arastirma-
gelistirme, topluma hizmet ve idari/yonetimsel faaliyetleri ile dogrudan iliskili olan kullanimi)
dogrultusunda kullanicilara sunar, hizmetlerin ¢alismasini ve devamliligini saglar.

2. Universite, temel kullanim amaglar1 disinda kalan her tiirlii kullanimi ancak temel kullanimi
kisitlamadigi, kural ve ilkelere aykir1 olmadig siirece kabul eder ve kaynaklarin etkin kullanilmasi i¢in
gerektiginde bu tiir kullanim i¢in kisitlamaya gidebilir.

3. Bilgi ve iletisim varliklarinin gizlilik, biitlinliik ve erisilebilirligine iligskin ihlallerde cezai ve hukuki
sorumluluk kullanictya aittir. Universite bu tiir ihlallerin s6z konusu oldugu durumlari inceler ve bir sug
olustugundan siiphe duyulursa adli makamlarla isbirligi yapar.

4. Universite, bilgi ve iletisim giivenligi gereksinimleri, varliklarm etkin kullanilmasi ve yasal
mevzuata uyum saglamak amaciyla ilgili sistemlerde iz ve denetim kayitlarini tutar ve yasal siirelerde
saklar. Bu kayitlar istatistik ve siber giivenlik olaylarina miidahale amaciyla kullanir ve analiz eder.

5. Universite, bilgi ve iletisim varliklarmin yasal mevzuata, bu politikaya, ilgili kaynagm kullanim
kurallarina ve etik degerlere uygun olarak kullanilmadig1 durumlarda kullanict erisimini engelleyebilir.

6. Universite, kullanicilar ile iigiincii kisi veya kuruluslar arasinda dogabilecek her tiirlii ihtilafta
dogrudan taraf olma hakkin1 sakli tutar.

7. Bilgi ve iletisim varliklarinin ticari nitelik tasiyan ve gelir teminine yonelik kullanimlar1 s6z konusu
ise Universite Rektorliigiinden izin alinir.

8. Bilgi ve iletisim varliklarinin kullaniminda giivenligi bozan girisim bilgilerinin tespiti ve kullanict
kimliginin belirlenmesi i¢in yetkili birimlerce gerekli diizenlemeler yapilir.

2/11



EK-1
9. Personel, kurumsal is siireclerini yiiriitmek icin Universite tarafindan saglanan bilgi ve iletisim
varliklarini kullanir, istisnai durumlarda, personelin bagl bulundugu st yonetici izni ile kisisel bilgi ve
iletisim varliklar1 kullanilabilir.

10. Kurumsal is siireclerini yiiriitmek icin Universite tarafindan saglanan cihazlarin giivenlik ve
giincelligini saglamak amaciyla Universite tarafindan merkezi teknik bir altyap: olusturulabilir.

11. Universiteye ait yazilimlar hicbir sekilde ve sebeple kopyalanamaz, cogaltilamaz ve iigiincii
sahislarla paylasilamaz. Lisansli olmayan yazilimlar kullanilamaz.

10.2 Kullanicilarin Sorumluluklar:

1. Universite bilgi ve iletisim varliklar1 kullanicilari;

a) Bilgi ve iletisim varliklari1 yasal mevzuata, bu politikaya, ilgili kaynagm kullanim
kurallarina ve etik degerlere uygun olarak kullanmaktan ve gizlilik, biitiinlik ve
erisilebilirligini korumaktan,

b)  Bilgi ve iletisim varliklarina erisim saglamak amaciyla kendilerine verilen kullanici ad1 ve
parolalardan,

c)  Bilgi veiletisim varliklarina erisim saglamak amaciyla, kendilerine verilen kullanici bilgileri
(kullanic1 yetkisi, kodu, parola, IP adresi vb.) ve Universite tarafindan belirlenen diger
giivenli oturum agma kullanic1 yontemleri (e-Devlet, e-imza vb.) ile gerceklestirdikleri
caligmalar, etkinlikler, bulundurduklar veya yarattiklar bilgi, belge, yazilim gibi her tiirli
kaynagin iceriginden,

¢)  Bilgi giivenligi konusunda, ihlal olaylarini ilgili makamlara bildirmekten,

d) Bilgi ve iletisim varliklarina iliskin sorunlart belirlemek, ¢ozmek veya esaslara aykiri
davraniglari tespit etmek amaciyla Universite Rektorliigii ve/veya yetkilendirdigi birimler
tarafindan talep edilen bilgilerin dogru ve eksiksiz verilmesinden,

e) Bilgi ve iletisim varliklarinin fiziksel gilivenligini saglamaktan, giivenlik eksikliginden
kaynaklanacak zararlardan, kullanim kilavuzlarina uygun olarak kullanmaktan ve bilgileri
kritik olma diizeyine gore korumak ve yedeklemekten,

f)  Universiteye ait olmayan sitelerden indirilen yazilimlardan ve bu yazilimlar nedeniyle
olusacak zararlardan

sorumludur.

2. Kullanicilar bilgi ve iletisim varliklarini,

a)  Yetkisiz ve/veya izinsiz olarak iiglincii kisilere/kurulusglara dagitamaz, yetkisiz erisim
saglayamaz, diger kullanicilarin kullanim hakkini engelleyici faaliyetlerde bulunamaz,
kaynaklara zarar veremez, kaynaklarin giivenligini tehdit etmek amaciyla kullanamaz.

b) Kisilerin ve kurumlarin fikri miilkiyet ve kisisel haklarmni ihlal, veri ve bilgilerini tahrip,
iftira ve karalama, kisi ve kurumlarin ¢alismalarin1 bozma bigiminde kullanamaz, iizerinde
bu nitelikte materyal iiretemez ve barindiramaz.

10.3 Parola Giivenligi
10.3.1 Genel Parola Kurallan

1. Parola, bilgi glivenliginin saglanmasi agisindan kritik bir dneme sahip olup varliklarin yetkisiz
erigsimlerinden korunmasi agisindan kullanici hesaplarinda en 6nemli giivenlik katmanini teskil eder.
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2. Zayif secilmis bir parola tiim altyapiy1, uygulamalar1 ve verileri riske atabilir. Uzaktan erisenler
dahil tiim kullanicilar parola kurallarina uymak zorundadir.

3. Parola kisiye 6zel ve gizli bilgi olarak degerlendirilmelidir. Isin siirdiiriilmesi amacryla bile olsa
kimseyle paylagilamaz. Parolanin giivenligi kullanicinin sorumlulugundadir.

4. Parola, kagit ya da elektronik herhangi bir ortamda agik¢a yazilmig olarak bulundurulmaz, yazili
bulundurulmasi gerektiginde saklanan ortamin giivenligi saglanir.

5. Biitiin seviyelerde kullanilan parolalar yilda en az 1 (bir) kez degistirilir. Uygulanabilir durumlarda
parolanin degisimi i¢in otomatik hatirlatma yapilir.

6. Kullanicilar, parola belirlerken baskalari tarafindan tahmin edilmesi kolay olan aile/arkadas/sevilen
yer/yemek/hayvan/sanat¢i isimleri, klavye sirali harfler, sirali sayilar, dogum tarihi/yeri, adres veya
telefon bilgisi icermemesine 6zen gosterir.

7. Universite sistem ve uygulamalarinda kullanmilan parolalar, Universiteye ait olmayan sistem ve
uygulamalarda kullanilamaz. Farkl sistemlerde farkli parola kullanilmasi olasi riskleri azaltir.

8. Kullanic, siipheli bir durumda parolasin1 mutlaka degistirmelidir.

9. Universitenin sistem ve uygulamalarinda parola 6lciitii olarak asgari 1 (bir) adet biiyiik harf, 1 (bir)
adet kiiciik harf, 1 (bir) adet 6zel karakter, 1 (bir) adet rakam igerir ve parola uzunlugu 8 (sekiz) adet
karakterden daha kisa olamaz.

10.3.2 Uygulamalarda Parola Tasarimi ve Saklanmasi

1. Kullanict, Universite uygulamalarinda kendisine saglanan bilgilerle ilk oturum agtiginda parolasini
degistirir.

2. Uygulamalarda parola ilk kez tanimlanirken veya degistirilirken parola iki kere girilir, yazilan
bilgiler bagkalar1 tarafindan gériilmemesi i¢in maskelenir.

3. Uygulamalarda parola degistirme islemlerinde kullanicinin mevcut parolasi istenir.

4. Uygulamalarda izin verilen hatali giris sayis1 en fazla 20 (yirmi)’dir. Bu sayidan fazla hatali
girislerde kullanict hesabi kilitlenir, kilitlenen hesaplar belirli bir siire sonra ya da kullanici tarafindan
gergeklestirilecek parola sifirlama ve dogrulama yontemleri ile etkinlestirilir.

5. Uygulama veya hizmetlerin gereksinimlerine gore sinirh siireli parola tanimlanabilir.

6. Unutulan parola ve parola sifirlama isleminde farkli dogrulama yontemleri (e-Devlet, SMS, e-
posta, diger sistemlere erisim vb. ) kullanilir.

7. Uygulamalar arasinda parola iletimi yapiliyorsa tiim baglantilar uygun giivenlik metoduyla (https,
ssh, ssl, tls vs) korunur.

8. Uygulama erisimlerinde basarili veya basarisiz kullanici adi/parola girisimleri kayit altina alinir.

9. Kullanict parolasi, uygulama ve hizmetlerde agik parola olarak degil, uygun metotla sifrelenmis
sekilde saklanir.

10.4 Tehdit ve Zafiyet Yonetimi

1041 Zafiyet ve yama yonetimi

1. Bilgi ve iletisim varliklarina ait tiim yazilimlarin, mevcut is gereksinimlerini karsilayacak ve
yazilim iireticisi tarafindan saglanan en kararli ve giincel giivenlik siiriimleri ile ¢aligmas1 saglanir.

2. Universite, ag, sistem uygulama altyapisinda olusacak zafiyetleri en aza indirmek amaciyla saldir1
tespit ve Onleme, web uygulama, web igerik ve URL filtreleme ile e-posta filtreleme gibi teknolojik
altyapilar kullanir.
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3. Ag, sistem uygulama altyapisinda zafiyet tespit edilen IP/site ve kullanicilar kara listeye alinir.

4. Universite, kara liste uygulamast i¢in ulusal ve uluslararasi kabul gdrmiis kara liste veri tabanlarini
kullanabilir ve kara listedeki sitelere erisimi engelleyebilir.

5. Universite aginda daha fazla giivenlik gerektiren sistemler/sunucular ayr1 bir agda tutulur.

6. Universite bilisim altyapisinda yer alan ag ve sistemler ile kritik veri isleyen uygulamalara giivenlik
agiklarinin zamaninda tespit edilmesi i¢in yilda en az 1 (bir) defa teknik agiklik testleri yapilmalidir. Bu
stire¢ Bilgi Islem Daire Baskanlig: tarafindan yiiriitiiliir.

7. Universite kamera altyapisinda bulunan cihaz ve uygulamalarin teknik agiklik, analiz ve
uygulamalar1 Yap1 Isleri ve Teknik Daire Baskanliginca yirtitiiliir.

8. Birimler tarafindan kullanilan ve Universite agina dahil edilen cihazlarin (laboratuvarda kullanilan
cihazlar, alarm cihazlari gibi loT cihazlar) giincelleme ve yama islemleri ilgili birimler tarafindan izlenir
ve yuritiliir.

9. Universite kaynaklari ile gelistirilen uygulamalara iliskin giincellemeler ve yamalar Bilgi islem
Daire Baskanliginca gergeklestirilir ve yiirtitiliir.

10. Tedarikgiler tarafindan gelistirilen uygulamalarda giincelleme ve yamalar ilgili birimin onayindan
sonra tedarikgi tarafindan gergeklestirilir. Siireci ilgili birim izler ve kayit altina alir.

11. Bilgisayar ve tasinabilir cihazlar iizerindeki isletim sistemi ve uygulamalarin yiiklenmesi ve
giincellenmesi kullanicinin sorumlulugundadir.

12. Giincelleme ve yamalar sadece iiretici kaynaklarindan temin edilir.
10.4.2 Zararh Yazihmlara Kars1 Korunma
1. Universite, zararli yazilimlarin kullanici cihazlar1 ve altyapr bilesenleri iizerinde calismasini,

kaydedilmesini ve aktarilmasini engelleyecek giivenlik 6nlemleri i¢in ¢calismalar yapar.

2. Universite, zararl1 yazilimlarin kontrolii amaciyla lisansl zararli yazilimdan korunma uygulamalari
(antiviriis) temin eder.

3. Antiviriis yazilim Universite sunucularinda merkezi olarak yonetilir, yazilimda en giincel yama
dosyalarinin bulunmasi ve imza veri tabaninin giincel olmasi saglanir. Tespit edilen zararli yazilimlar
ve kullanici bilgileri kayit altina alinir.

4. Universiteye ait tiim bilgisayar ve tasinabilir cihazlara lisansh antiviriis uygulamasi kullanict
tarafindan kurulur ve giincel tutulmasi saglanir. Kullanici antiviriis yazilimini devre dis1 birakamaz.

5.  Universite agim1 kullanan ve uzak erisimine izin verilen kullanicilara ait cihazlarda da antiviriis
uygulamasi kurulu, giincel ve etkin olmalidir.

6. Kullanicilar tarafindan viriisiin varligindan siiphelenildiginde cihazin ag baglantis1 kesilir, bilgi
giivenligi ihlal olay1 s6z konusu ise durum birim yoneticisine iletilir.

7. Giivenilmeyen kaynaklardan alinan dosyalar, diger dosyalarin bulundugu ortama aktarilmadan
zararli yazilim taramasindan gegirilir.

8.  Tasinabilir ortamlar, kullanilmadan &nce zararli yazilim taramasindan gegirilir.

9. Kullanicilar, bilgi ve iletisim varliklarin normal igleyisine zarar verebilecek uygulamalari ag
tizerinden ya da farkli yontemlerle yayamaz.

10. Universite, zararli yazilim tespit edilen cihazlarin ag erisimini engelleyebilir.
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10.5 e-Posta Kullanimi

10.5.1 Genel Kurallar

1. Universite, personel, 6grenci, mezun ve birimler igin kurumsal elektronik posta (e-posta) hesabi
saglar.

2. Kurumsal e-posta hesabi, personel i¢in goreve baslama sirasinda Personel Daire Basgkanligi
tarafindan olusturulur, e-posta hesap adi personel ad ve/veya soyadini ya da bunlarin kisaltmalarini
icerecek sekilde sistem tarafindan olusturulan segenekler arasindan personel tarafindan segilir.

3. Universitede kayith 6grenciler isterse Ogrenci Bilgi Sistemi iizerinden kurumsal e-posta hesabi
olusturabilirler. e-Posta hesap adi 6grencinin admi ve soyadini igerecek sekilde sistem tarafindan
olusturulur.

4. Birimler i¢in kurumsal e-posta hesabi, ilgili birimin talebi iizerine olusturulur ve birimde
gorevlendirilen personel tarafindan yonetilir. Birim e-posta hesabini yoneten personel degistiginde e-
posta hesabi i¢in parola giincellenir.

5. Birim e-posta hesaplarina iligskin hesap ad1, birim/bdliim/proje, yonetici vb. bilgileri igeren envanter
kaydi ilgili birimlerce tutulur. Ilgili birimler, envanter kayitlarini yilda en az 1 (bir) kez kontrol eder ve
kullanilmayan hesaplarin kapatilmasini saglar.

6. e-Posta kullanicilari, kendilerine ait kurumsal e-posta hesabindan gonderilen e-postalardan
dogacak hukuki sonug ve islemlerden sorumludur.

7. Universiteden ayrilan personel ve 6grencinin kurumsal e-posta hesabi kapatilir. Mezunlar isterse
ogrenci olduklar1 donemde kullandiklart kurumsal e-posta hesaplarinin aktif edilmesini Ogrenci Bilgi
Sistemi iizerinden talep edebilirler.

8. Universiteden ayrilan personel ve dgrencinin kurumsal e-posta hesabi 5 (bes) y1lin sonunda silinir.
9. Bilgi Islem Daire Baskanligi, e-posta sistem giivenligini saglamak amaciyla izleme, istatistik
yapma, kurallar belirleme ve gerektiginde kullanici e-posta erisimini engelleme yetkisine sahiptir.

10.5.2 Kurumsal e-posta kullanimi

1. Kurumsal e-posta hesabi, kotii amaglar ve dogrudan ya da dolayli olarak ticari ve kar amagli olarak
kullanilamaz. Kurum i¢i ve dis1 herhangi bir kisi ve grubu kiigiik diisiirticii, hakaret edici, uygun
olmayan, fikri miilkiyet haklarini ihlal eden ve zarar veren nitelikte e-posta mesajlart gonderilemez.

2.  Kullanicilar, e-posta adresinin “kimden” boliimiine baska bir kullaniciya ait e-posta adresini
yazamaZz.

3.  e-Postaya eklenecek dosya uzantilari, Universite tarafindan yasaklanan uzantilar olamaz, zorunlu
olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda dosyalar sikistirma yazilimi ile mesaj olarak
gondertilir.

4.  Kaynag bilinmeyen e-posta ekinde gelen dosyalar, zincir mesajlar ve mesajlara ilistirilmis her
tiirlii calistirilabilir dosya, viriis, oltalama e-postalar1 agilmamali, alindiginda silinmeli ve baskalarina
iletilmemelidir.

5. e-Postaile gonderilmek istenen ek dosyanin maksimum boyutu 20 (yirmi) MB olmali, daha biiyiik
boyutlu ekler i¢in dosya paylasim sistemi kullanilmalidir.

10.5.3 Universite is siireclerinde e-posta hesabinin kullanilmasi

1. Universite adina yapilan tiim e-posta haberlesmeleri, kurumsal e-posta hesaplari yoluyla yapalir,
kisisel e-posta hesaplar1 kurumla ilgili haberlesmelerde kullanilmaz.
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2. Gizlilik dereceli ve kritik veri iceren bilgi ve belgeler, agik metin ya da ek olarak e-posta ile
gonderilmez, zorunlu durumlarda ise igerik sifrelenir.

3. e-Posta gonderirken alicinin dogru segildiginden emin olunur, mesajlarin yetkisiz kisiler
tarafindan okunmasi engellenir ve kuruma o6zel e-postalar kurum disindaki iigilincii sahislar ile
paylasilamaz.

4.  e-Posta gonderilirken “konu” alan1 bos olarak gonderilemez, igerikte resmi bir dil kullanilir, yazim
kurallarina uyulur, tamami biiyiik harften olusan ciimleler yazilmaz, farkli yazi formatlari kullanilmaz,
ek dosya adlar1 diizenlenir, gonderen kisi, birim ve tinvan bilgileri belirtilir.

5.  Toplu e-posta gonderimlerinde alicilarin diger kisilere ait e-posta adreslerini gérmemesi
gerekliyse Gizli Karbon Kopya (GKK) segenekleri kullanilir.

10.6 Ag ve Internet Kullanim

1. Universite; personel, &grenci, misafir personel/misafir 6grenci, eduroam kullanicilar1 ile
Rektorliikge izin verilen etkinlik katilimeilarina ag ve internet hizmeti saglar.

2. Kullanicilar, sahip olduklari cihazlar kisisel kullanimlari igin {iniversite agina dahil edip internet
altyapisini kullanabilir.

3. Universite ag ve internet altyapisi akademik, idari, egitim, dgretim ve arastirma is siireglerinin
gelistirilmesi ve iyilestirilmesine hizmet eder. Ayrica Universite, kullanicilarin kisisel gelisimine katkida
bulunmak amaciyla internet kullanimini1 kabul eder.

4. Universite, kablolu ya da kablosuz ag altyapisinda kullanici kimlik bilgilerini dogrulamak icin
kullanici1 adi, parola, cihaz donanim adres bilgisinin kaydedilmesi, SMS, e-Devlet dogrulama gibi
yontemler kullanabilir. Eduroam kullanicilar1 kablosuz ag altyapisindan kendi kurumlarina ait kullanici
ad1 ve parola ile yararlanabilirler.

5. Universite aginda IP adresi dagitimi, merkezi olarak saglanir. Kullanicilar IP adresi dagitimi
yapamaz ve cihazlarina el ile IP adresi tanimlayamaz.

6. Sabit IP adresi ihtiyac1 olan durumlar i¢in ilgili birimler Bilgi islem Daire Baskanlig ile iletisime
gecer.

7. Bilginin gizlilik, biitinliik ve erisilebilirligini tehdit edecek veri (sistem kullanim parolasi, giivenlik
parametreleri vb.) ag ve internet lizerinden uygun giivenlik metoduyla sifrelenerek gonderilir.

8. Kullanicilar internet kullaniminda ULAKNET Kullanim Politikasina uyar.

9. Kaullanicilar, ag ve internet {izerinde servis kalitesini etkileyecek, bozacak, karigiklik yaratacak
trafik diizenlemeleri olusturamaz, sahsi kazang ve kar amaci ile kullanamaz.

10. Kullanicilar, kurumsal agda bulunan diger kullanicilarin kisilik haklarmi ve kisisel bilgilerinin
giivenligini tehdit edici eylemlerde bulunamaz, Universite ag kaynaklarmnin iiniversite disindan
kullanilmasia sebep olabilecek ya da {iniversite disindaki kisi ya da bilgisayarlarin kendilerini
tiniversite icindeymis gibi tanitmalarini saglayan ortamlar kullanamaz ve bu ortamlar1 saglayamaz.

11. Kurumsal ag ve internet iizerinden birincil kullanim amaglarina uygun olmayan, giivenli olmadig:
bilinen ve genel ahlak anlayisma aykirn sitelere girilemez, Universite tarafindan onaylanmamis
yazilimlar indirilemez, 5846 sayili Fikir ve Sanat Eserleri Kanunu uyarinca telife sahip dosyalar
kopyalanamaz ve dagitimi yapilamaz.

12. Universite; yasal gereklilikler, giivenlik ve kapasite yonetimi nedeniyle ag ve internet kullaniminda
filtreleme yapabilir.

13. Universite ag altyapisindan gerceklestirilen internet erisimleri Universite tarafindan denetlenir, yasa
geregi kayit altina alinir ve saklanir.
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14. Bilgi Islem Daire Baskanligi; ag giivenligi, kapasite yonetimi ve is kaybimnin énlenmesi amaci ile ag
ve internet kullanimini gézlemleme, istatistik yapma, kurallar belirleme ve gerektiginde kullanici ag
erisimini engelleme yetkisine sahiptir.

10.7 Sosyal Medya Kullanimi
10.7.1 Kurumsal Sosyal Medya Hesaplari Yonetimi

1. Universite kurumsal kimligini temsil etmek, her tiirlii etkinlik ve ¢alismay1 kamuoyu nezdinde daha
goriiniir kilmak ve paydaslarla etkilesimi artirmak amaciyla Rektorliik tarafindan uygun goriilen sosyal
medya platformlarinda kurumsal sosyal medya hesaplar1 olusturulabilir.

2. Kurumsal sosyal medya hesab1 olusturacak birimler, Kurumsal Iletisim Koordinatorliigiine bilgi
Verir.

3. Sosyal medya platformu, hesap adi, kullanic1 adi, hesap yoneticisi vb. bilgileri igeren kurumsal
sosyal medya hesap envanterleri ilgili birimler ve Kurumsal iletisim Koordinatdrliigii tarafindan takip
edilir.

4. Ogrenci kuliipleri igin olusturulacak sosyal medya hesaplar1 i¢in Saghk Kiiltiir ve Spor Daire
Bagkanligindan izin alinir. Sosyal medya platformu, hesap adi, kullanict adi, hesap yoneticisi vb.
bilgileri iceren kuliip sosyal medya hesabi envanteri Saglik Kiiltiir ve Spor Daire Bagkanlig1 tarafindan
takip edilir.

5. Kurumsal sosyal medya hesaplar1 olusturulurken @ohu.edu.tr uzantili kurumsal e-posta hesaplari
kullanilir. Hesap profilinde kullanilacak isim, ilgili birimin/kuliibiin resm1 adin1 tasir.

6. Sosyal medya hesaplarina giris i¢in kullamlan parolalar ile Universite uygulamalarinda
kullanilan parolalar farkli olmalidir.

7. Kurumsal sosyal medya hesabini yonetmek, igerikleri giincellemek ve sorulan sorulara yanit
vermek {izere ilgili birim tarafindan sosyal medya yoneticisi gorevlendirilir.

8. Kurumsal sosyal medya hesaplarindan sadece list makamlar ile diger kamu kurumlarinin sosyal
medya hesaplar1 takip edilebilir; siyasi parti, dernek, olusum ve diger tiizel kimlik tagiyan kurum, kurulus
ve kisisel hesaplarin takibi yapilamaz.

9. Sosyal medya yoneticileri, paylastiklar: her bilgi ve verinin igeriginden sorumludur ve hesaplarin
parolasint kimseyle paylasamaz. Kurumsal sosyal medya hesaplar1 yonetiminde igerik, paylasim ve
yorumlara iligkin sorun olusmasi durumunda, ilgili birim yoneticisi ve Kurumsal Iletisim
Koordinatorliigi bilgilendirilir.

10. Kurumsal sosyal medya hesaplari iizerinden yapilan tiim paylasimlar ilgili birim tarafindan kayit
altina alinir.

11. Kurumsal sosyal medya hesaplari iizerinden resmi agiklamalar disinda dogrulugu teyit edilmemis
bilgiler paylasilamaz.

12. Universiteye ait hicbir gizlilik dereceli bilgi/belge ve yazi sosyal medyada paylasilamaz,
paylagimlarda kisisel verilerin korunmasina ve 6zel yasamin mahremiyetine 6nem verilir.

13. Kurumsal sosyal medya hesaplarinda kisisel bilgiler paylasilmamali, yaymlanan icerikler, Universite
kimligine, telif haklarina ve etik kurallara uygun olmalidir.

14.  Sosyal medyada kullanilan kelimelere ve dile dikkat edilir; gérevin gerektirdigi ciddiyet ve diizey
korunur; ayrimci, rahatsiz edici, irkgi, cinsel, etnik, dini ya da fiziksel saldir1 ve asagilama niteliginde
ifadeler paylasilamaz ve bu tiir durumlara araci olunamaz.
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10.7.2 Kisisel Sosyal Medya Hesaplari

1. Sosyal medyada Nigde Omer Halisdemir Universitesi adiyla acilan her sayfa/hesap Nigde Omer
Halisdemir Universitesi resmi alani gibi diisiiniilebilir ve paylasilan tiim igerik Universite ile
bagdastirilabilir. Bu nedenle, yanlis bir marka algis1 yaratmamak adina personel, o6grenci, tedarikgi,
diger 6zel ve tiizel kisiler Universite ismi ve logosunu kullanarak sayfa/hesap olusturamaz.

2. Personelin Universite i¢indeki gérevi, Universite adina agiklamada bulunmak degilse, sosyal
medyada ifade edilen goriis ve fikirlerin ayn1 zamanda Universite goriislerini temsil ettigi izlenimini
vermemelidir.

3. Personel, tedarikgiler ve tedarik¢i ¢alisanlari Universite admi igeren ya da Universite ile
iliskilendirilebilecek sosyal medya kullanimlarinda; Universiteye ait higbir gizlilik dereceli bilgi ve
belgeyi, onaylanmamis gelismeyi, miizigi, videoyu, yazilar1 ve fotograflar1 Universitenin izni olmadan
paylasamaz.

4. Personel ve ogrencilerin kisisel sosyal medya hesap igerikleri ve paylasimlar1 Universitenin
sorumlulugunda degildir.

5. Kisisel sosyal medya hesaplarmdan yapilan paylasimlarda Universite logosu ya da goriintiisii
kullanilamaz.

6. Universite igi bilgiler kisisel hesaplardan sosyal medyada paylasilamaz.

7. Universiteden hizmet almis tiim 6zel ve tiizel kisilikler ile Universite personelini ilgilendiren sosyal
medya paylasimlari, ilgili kisi ve Universitenin bilgisi ve izni olmaksizin yapilamaz.

10.8 Tasmabilir Cihaz ve Ortam Kullanim

10.8.1 Tasmabilir Bilgisayar Giivenligi

1. Tasmabilir bilgisayar, Universite bilgi ve verisini kurum dismna tasima imkani sagladigindan ve
onemli agiklar icerdiginden, bunun getirdigi riskler dikkate alinir.

2. Tagmabilir bilgisayarda gizlilik dereceli ve kritik veri igceren bilgi ve belgeler saklanmaz, saklama
zorunlulugu var ise sifreli olarak saklamir. Universiteye ait dier bilgi ve belgeler ise sadece is
gereksinimi ise tutulur, calinma ve kaybolma riskine karsi disk sifreleme uygulanir.

3. Kisisel taginabilir bilgisayarlarda Universiteye ait bilgi ve veri tutulmaz.
4. Tasmabilir bilgisayar envanteri birimler tarafindan olusturulur.

5. Tagmabilir bilgisayar, ¢alinma riskine kars1 gozetimsiz birakilmaz ve fiziksel giivenligi saglanir.
Cihazin korunmasindan kullanici personel sorumludur.

6. Universiteye ait tagmabilir bilgisayar ile Universite bilgi ve verisine erisen kisisel bilgisayarlara
erisim i¢in Bilgi ve lletisim Varliklariin Kabul Edilebilir Kullanimi1 Politikasinda belirtilen parola

kurallarina uygun bir PIN ya da parola olusturulur, cithaz kullanilmadiginda parolanin otomatik olarak
devreye girmesi saglanir.

7. Tasinabilir bilgisayar Universite kaynaklarina uzaktan erisim amaciyla kullaniliyorsa erisim igin
kullanilan kullanic ad1 ve parola bilgileri kaydedilmez.

8. Universiteye ait tagmabilir bilgisayara, Universite lisansli yazilimlar1 disinda yazilimlar kurulmaz.

9. Tasmabilir bilgisayarda isletim sistemi ve diger uygulamalar i¢in yayimlanan giivenlik yamalarinin
otomatik giincelleme segilerek giincel halde tutulmasi ve antiviriis programlarinin kurulu, giincel ve
etkin olmasi saglanir, giivenlik duvart kurulur ve aktif edilir.

10. Tasinabilir bilgisayarda bulunan Universite bilgi ve verisinin yedekleri alinir ve giincel bir kopyasi
farkl bir ortamda saklanir.

9/11



EK-1
11. Tasinabilir bilgisayarda kullanimda olmayan kablosuz teknolojiler (wifi, hotspot, airdrop vb.) kapali
tutulur, glivensiz kablosuz aglara baglanilmaz, halka agik sarj istasyonlarinda sarj edilmez.

12. Tasmabilir bilgisayar, onarim/tadilat i¢in {glinci kisilere (yetkili servis vb.) verilecekse fabrika
ayarlarma dondirilir ve i¢indeki kurumsal bilgi ve veri giivenli yontemler kullanilarak silinir.

13. Tasmabilir bilgisayar, elden ¢ikarilmadan veya yeniden kullanilmadan 6nce depolama ortami iceren
tiim pargalari, tizerinde herhangi bir kritik bilgi, veri ve/veya lisansli yazilim varsa kaldirilir veya giivenli
sekilde tizerine yazilmasini saglamak i¢in kontrol edilir.

14. Tasmabilir bilgisayarlarin depolama ortami i¢eren tiim pargalari, bilgi ve veri sizintilarini1 6nlemek
amaciyla Universite imha politikalarina uygun ve giivenli olarak imha edilir.

10.8.2 AKkill Telefon ve Tablet Kullanim

1. Akill telefon ve tablet, Universite bilgi ve verisini kurum disina tasima imkani sagladigindan
onemli agiklar igerir, bunun getirdigi riskler dikkate alinir.

2. Universite tarafindan saglananlar disinda kisisel akilli telefon ve tabletlerde Universite bilgi ve
verisi saklanmaz.

3. Akilli telefon ve tabletlerde gizlilik dereceli ve kritik bilgi/veri i¢eren bilgi ve belgeler tutulmaz,
saklama zorunlulugu var ise sifreli olarak saklanir. Universiteye ait diger bilgi ve belgeler ise sadece is
gereksinimi igin tutulur.

4. Universite bilgi ve verisine erisirken, Root ve jailbreak yapilmis cihazlar kullanilmaz.
5. Akilli telefon ve tablet envanteri birimler tarafindan olusturulur.

6. Akill telefon ve tablet, ¢alinma riskine kars1 gozetimsiz birakilmaz ve fiziksel giivenligi saglanir.
Cihazin korunmasindan kullanict personel sorumludur. Akilli telefon ve tablet, calinma ve kaybolma
riskine kars1 uzaktan fabrika ayarlarina dondiiriilebilecek sekilde ayarlanir.

7. Akill telefon ve tablette bulunan Universite bilgi ve verisinin yedegi alinir ve giincel bir kopyas1
farkl bir ortamda saklanir.

8. Universiteye ait Akill telefon ve tablete erisim icin Bilgi ve Iletisim Varliklarinin Kabul Edilebilir
Kullanim1 Politikasinda belirtilen parola kurallarina uygun bir PIN ya da parola olusturulur, cihaz
kullanilmadiginda parolanin otomatik olarak devreye girmesi saglanir ve 20 (yirmi) hatali denemeden
sonra cihaz fabrika ayarlarina donecek sekilde ayarlanir.

9. Akill telefon ve tablet Universite kaynaklarma uzaktan erisim amaciyla kullaniliyorsa erisim igin
kullanilan kullanici ad1 ve parola bilgileri kaydedilmez.

10. Universiteye ait akilli telefon ve tablete, Universite lisansli yazilimlar1 disinda yazilimlar kurulmaz,
glivenilir kaynaklardan saglanan mobil uygulamalar kurulur.

11. Akalli telefon ve tablette, isletim sistemi ve diger uygulamalar i¢in yayimlanan giivenlik yamalarinin
otomatik giincelleme segilerek giincel halde tutulmasi ve antiviriis programlarinin kurulu, giincel ve
etkin olmasi saglanir.

12. Giincelleme almayan akilli telefon ve tablette Universite bilgi ve verisi saklanmaz ve Universite
verisine erisilmez.

13. Akilli telefon ve tablette, kullanimda olmayan kablosuz teknolojileri (wifi, hotspot, airdrop vb.)
kapali tutulur, giivensiz kablosuz aglara baglanilmaz ve halka agik yerlerde sarj edilmez.

14. Akill telefon ve tablet onarim/tadilat igin ti¢iincii kisilere (yetkisi servis vb.) verilecekse fabrika
ayarlarina dondiiriiliir ve i¢indeki kurumsal bilgi ve veri giivenli yontemler kullanilarak silinir,
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15. Akilli telefon ve tablet, elden cikarilmadan veya yeniden kullanilmadan 6nce depolama ortami
igeren tiim pargalar1, herhangi bir kritik bilgi/veri ve/veya lisansli yazilim varsa kaldirilmasini veya
giivenli sekilde iizerine yazilmasini saglamak i¢in kontrol edilir.

16. Universite bilgi ve verisine erisen kisisel akilli telefon ve tablet fabrika ayarlarina dondiiriilmeden
once ticilincii kisilere satilmaz.

17. Akilli telefon ve tablet, veri sizintilarin1 5nlemek amaciyla Universite imha politikalarina uygun ve
giivenli olarak imha edilir.

10.8.3 Tasmabilir Ortam Kullanimm

1. Tasmabilir ortamlar, Universite bilgi ve verisini kurum disma tasima imkani sagladiklarindan
onemli agiklar igerir, bunun getirdigi riskler dikkate alinir.

2. Universite tarafindan saglananlar disinda kisisel tasmabilir ortamlarda Universite bilgi ve verisi
saklanmaz.

3. Universiteye ait tagmabilir ortamlar listesi ve kimler tarafindan kullanildig: ilgili birimler tarafindan
kayzt altina alinir.

4. Gizlilik dereceli ve kritik veri igeren bilgi ve belgeler tagmabilir ortamlarda tutulmaz. Ozellikle bu
tiir ortamlarda saklama veya tagima zorunlulugu var ise sifreli olarak saklanir.

5. Universite bilgi ve verisi baridiran tasinabilir ortamlar kurum disina ¢ikarilacak ise ilgili birim
yOneticisinden izin alinir.

6. Universite bilgi ve verisi barindiran tasinabilir ortamlar Universiteye ait cihazlar disinda
kullanilmaz.

7. Tiim tagmabilir ortamlar, olumsuz fiziksel etkilere karsi liretici tarafindan tavsiye edilen saklama ve
kullanim kosullarina uygun olarak kullanilir.

8. Bir bilgi sadece taginabilir ortamda saklaniyorsa, bozulma/kaybolma gibi ihtimallere karsi bir bagka
ortamda daha yedeklenir.

9. Tasinabilir ortamlar elden ¢ikarilmadan veya yeniden kullanilmadan 6nce i¢indeki kurumsal bilgi
ve veri glivenli yontemler kullanilarak silinir.

10. Tasinabilir ortamlar, veri sizitilarini énlemek amaciyla Universite imha politikalarina uygun ve
giivenli olarak imha edilir.
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