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NiGDE OMER HALISDEMIR UNIVERSITESI
BIiLGi VE ILETiSiIM GUVENLIGI POLITiKASI
1. AMAC
Bu politikanin amaci, tiniversite bilgi ve iletisim varliklarinin gizlilik, biitiinliik ve erisilebilirlik temel
ilkelerine uyumun saglanmasi ile bilgi giivenligi kapsaminda kurum itibar ve giivenilirligini korumak

igin Gist yonetimin yaklasimini tanimlamak, tiim kullanici ve taraflara yapilmasi ve uyulmasi gereken
ilke ve kurallar1 bildirmektir.

2. KAPSAM

Bu politika, tiniversitenin bilgi ve iletisim varliklarin1 kullanan tim kullanicilar: (personel, 6grenci,
mezun, gegici kullanim hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i calisanlari,
ziyaretgiler) ve bu varliklar ile gergeklestirilen faaliyetleri kapsar.

3.  TANIMLAR

BGYS: ISO 27001 Bilgi Giivenligi Yo6netim Sistemini,

BIGR: Cumhurbaskanlig1 Dijital Déniisiim Ofisi (DDO) Bilgi ve Iletisim Giivenligi Rehberini,
Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasini,

Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasin,

Denetim kaydi: Bir bilgi varligina kimin eristi§ini veya erismeye g¢alistigin1 ve erisim saglayan
kullanicinin hangi islemleri gergeklestirdigini gosteren kayitlari,

Gizlilik: Bilginin yetkisiz kisilerin erisimine kars1 korunmasini,

Gizlilik dereceli bilgi/veri: Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli
giivenlik ve iilke menfaatleri bakimindan sakincal goriilen ve haiz oldugu 6nem derecelerine gére “COK
GIZLI”, “GIZLI”, veya “HIZMETE OZEL” seklinde siiflandirilan bilgiyi/veriyi,

IP: Internet Protocol/internet Protokoliinii,
IYS: istek Yonetim Sistemini,

Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini saglayacak
kayitlari,
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Kritik bilgi/veri: Giivenlik zafiyeti olugsmasi1 durumunda yasal yaptirimlara neden olabilecek, i¢eriginin
yetkisiz personel veya kisiler tarafindan goriilmesi halinde kuruma ¢ok ciddi maddi veya manevi zarar
verebilecek her tiirlii bilgi/veri ve 07/04/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile tanimlanan 6zel nitelikli kisisel verileri,

Kullanici: Universitenin bilgi ve iletisim varliklarini kullanan, personel, 6grenci, mezun, gegici kullanim
hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i ¢alisan1 ve ziyaretgileri,

Misafir Ogrenci: Nigde Omer Halisdemir Universitesinin herhangi bir diploma programina kayitl
olmaksizin, belirli sartlarla ve sinirl siirelerle Universitede ders almalarina izin verilen 6grencileri,

Ozel nitelikli kisisel veri: baskalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olmasina veya
ayrimciliga maruz kalmasina neden olabilecek nitelikteki verileri,

Siber olay: Bilgi ve iletisim varliklarinda bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal
edilmesini; ihlal tesebbiisiinde bulunulmasini,
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SOME: Siber olaylara miidahale ekibini,

Uygulama yoneticisi birimi: Universite uygulamalarinin, temini, gelistirilmesi ve giincellenmesi igin
talepte bulunan, siireci yoneten, uygulama kullanicilarina ayricalikli rol/yetki tanimlayan birimi,

Uygulama: Universite akademik ve idari is siireclerini yiiriitmek amaciyla kullanilan, Bilgi
Sistemi/Otomasyon Sistemi/yazilimlari,

Tasinabilir cihaz: Tasinabilir bilgisayar, tablet, telefon vb. cihazlari,

Tasinabilir ortam: Tasiabilir disk, bellek, optik disk (CD, DVD vb.), hafiza kartlari, teyp kartuslar1 ve
benzerlerini,

Ulusal akademik ag (ULAKNET): Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan kurulan tiniversiteler ve arastirma kurumlarini birbirine baglayan akademik bilgi agini,

Universite: Nigde Omer Halisdemir Universitesini,

Universite bilgi giivenligi yoneticisi: Universite bilgi giivenliginin saglanmasindan ve ydnetiminden
sorumlu Rektor Yardimeisini,
Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi igeren,

kurumun is siirecleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklari ile bilgiyi kullanan,
tastyan personel ve bilgiyi barindiran fiziksel mekanlari,

ifade eder.
13. THLAL OLAYI YONETIMi POLITIKASI
13.1 Bilgi Giivenligi Thlal Olay1

1. Bilgi Giivenligi ihlal Olay1, Universite bilgilerinin gizliligini, biitiinliigiinii veya erisilebilirligini
etkileyen ya da etkileme potansiyeline sahip herhangi bir olaydir.

2. Bilgi giivenligi ihlal olaylar, bilgi ve iletisim varliklarinin ¢alinmasi, kaybolmasi ya da kirtlmast,
bu varliklarin Universite politika, prosediir ya da yasa ve yonetmeliklere uygunsuz kullanimi, fiziksel

giivenlik diizenlemelerinin ihlali, yetkisiz fiziksel erisim, insan hatalarindan kaynaklanan ihlaller, gizli
bilginin ifsa edilmesi ve siber saldirilar gibi nedenlerle olabilir.

3. Bilgi giivenligi ihlal olaylarinda bildirim, miidahale ve degerlendirme siireglerindeki tiim iglemler
slire¢ yoneticisi birim tarafindan kayit altina alinir.

4. Thlal olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe ve yeni kontrollerin
olusturulmasi, ayni olayin tekrar etmesini Onleyecek veya yliksek etkili olaylarin olusmasin
engelleyecektir.

13.2 Bilgi Giivenligi Thlal Olay Bildirimi

1. Tiim personel, tedarik¢i, tedarikg¢i calisani ve diger kullanicilar bilgi giivenligi ¢cergevesinde olusan
olagan dis1 durumlari bildirmekle ytikiimlidiir.

2. Ihlal olaym fark eden personel ve 68renci, olayla ilgili olarak ivedilikle Birim/B6liim Y 6neticisini
bilgilendirir.

3. Tedarik¢iler ve tedarik¢i ¢alisanlari, ihlal olaylarini kendi yonetimlerine ve hizmet sagladiklari
birim yoneticisine miimkiin olan en kisa siirede bildirir.

4. TIhlal olaylar1 diger kurumlardan (USOM, ulakbim, kvkk vb.), 6zel ve tiizel kisilerden yazili ya da
farkls iletisim kanallar1 kullanilarak da Universiteye bildirilebilir.
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13.3 Bilgi Giivenligi Thlal Olayina Miidahale

1. Kullanicilar tarafindan bildirilen ihlal olay1 birim yoneticisince degerlendirilir:
a)  Olay yalnizca kendi birimini ilgilendiren bir olay ise ihlali yapan kullanici tespit edilir,
ihlalin su¢ unsuru igerip igermedigi belirlenir ve kanitlar toplanir.

b)  Birim yoneticisi tarafindan giivenlik ihlaline neden olan kisiler i¢in hukuki ve idari siirecler
yiiriitiiliir, tiim siire¢ kayit altina alinir.

¢) Olay kendi birimi diginda birimleri, Universite genelini ya da kisileri etkiliyorsa 1YS
iizerinden Bilgi Giivenligi ihlal Olay1 baslig1 ile olay kayd: olusturulur.

2. 1YS iizerinden yapilan bildirimler Bilgi islem Daire Baskanliginca degerlendirilir, Universite Bilgi
Giivenligi Yoneticisi ve SOME bilgilendirilir.

3. Siber olaylar, Kurumsal SOME Kurulum ve Yo6netim Rehberi kapsaminda yonetilir.

4. ihlal olay1, Universitenin genelini ya da diger kurum ve kisileri etkileyecek sekilde is surekliligine
zarar veren, durduran, acil miidahale gerektiren ve Universite imajina zarar verebilecek ihlal olaylar
icin Ihlal Olay Miidahale Ekibi kurulur.

5. lhlal Olay Miidahale Ekibi; Rektor liderliginde, Universite Bilgi Giivenligi Y&neticisi, Hukuk
Miisaviri, Kurumsal iletisim Koordinatorii, SOME, Bilgi Islem Daire Baskani, Personel Daire Baskani
ve olayin durumuna gore belirlenecek personelden olusur.

Ihlal olayinda, 6698 sayili Kisisel Verilerin Korunmas: Kanunu kapsaminda kisisel veri ya da &zel
nitelikli kisisel verinin gizlilik ve biitiinliigii etkilenmisse Nigde Omer Halisdemir Universitesi Kisisel
Verilerin Islenmesi Politikas1 ve Nigde Omer Halisdemir Universitesi Kisisel Veri Saklama ve imha
Politikas1 kapsaminda iglem yapilir.
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