EK-1
NiGDE OMER HALISDEMIR UNIVERSITESI
BIiLGi VE ILETiSiIM GUVENLIGI POLITiKASI
1. AMAC
Bu politikanin amaci, tiniversite bilgi ve iletisim varliklarinin gizlilik, biitiinliik ve erisilebilirlik temel
ilkelerine uyumun saglanmasi ile bilgi giivenligi kapsaminda kurum itibar ve giivenilirligini korumak

igin Gist yonetimin yaklasimini tanimlamak, tiim kullanici ve taraflara yapilmasi ve uyulmasi gereken
ilke ve kurallar1 bildirmektir.

2. KAPSAM

Bu politika, tiniversitenin bilgi ve iletisim varliklarin1 kullanan tim kullanicilar: (personel, 6grenci,
mezun, gegici kullanim hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i calisanlari,
ziyaretgiler) ve bu varliklar ile gergeklestirilen faaliyetleri kapsar.

3.  TANIMLAR

BGYS: ISO 27001 Bilgi Giivenligi Yo6netim Sistemini,

BIGR: Cumhurbaskanlig1 Dijital Déniisiim Ofisi (DDO) Bilgi ve Iletisim Giivenligi Rehberini,
Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasini,

Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasin,

Denetim kaydi: Bir bilgi varligina kimin eristi§ini veya erismeye g¢alistigin1 ve erisim saglayan
kullanicinin hangi islemleri gergeklestirdigini gosteren kayitlari,

Gizlilik: Bilginin yetkisiz kisilerin erisimine kars1 korunmasini,

Gizlilik dereceli bilgi/veri: Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli
giivenlik ve iilke menfaatleri bakimindan sakincal goriilen ve haiz oldugu 6nem derecelerine gére “COK
GIZLI”, “GIZLI”, veya “HIZMETE OZEL” seklinde siiflandirilan bilgiyi/veriyi,

IP: Internet Protocol/internet Protokoliinii,
IYS: istek Yonetim Sistemini,

Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini saglayacak
kayitlari,
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Kritik bilgi/veri: Giivenlik zafiyeti olugsmasi1 durumunda yasal yaptirimlara neden olabilecek, i¢eriginin
yetkisiz personel veya kisiler tarafindan goriilmesi halinde kuruma ¢ok ciddi maddi veya manevi zarar
verebilecek her tiirlii bilgi/veri ve 07/04/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile tanimlanan 6zel nitelikli kisisel verileri,

Kullanici: Universitenin bilgi ve iletisim varliklarini kullanan, personel, 6grenci, mezun, gegici kullanim
hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i ¢alisan1 ve ziyaretgileri,

Misafir Ogrenci: Nigde Omer Halisdemir Universitesinin herhangi bir diploma programina kayitl
olmaksizin, belirli sartlarla ve sinirl siirelerle Universitede ders almalarina izin verilen 6grencileri,

Ozel nitelikli kisisel veri: baskalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olmasina veya
ayrimciliga maruz kalmasina neden olabilecek nitelikteki verileri,

Siber olay: Bilgi ve iletisim varliklarinda bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal
edilmesini; ihlal tesebbiisiinde bulunulmasini,
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SOME: Siber olaylara miidahale ekibini,

Uygulama yoneticisi birimi: Universite uygulamalarinin, temini, gelistirilmesi ve giincellenmesi igin
talepte bulunan, siireci yoneten, uygulama kullanicilarina ayricalikli rol/yetki tanimlayan birimi,

Uygulama: Universite akademik ve idari is siireclerini yiiriitmek amaciyla kullanilan, Bilgi
Sistemi/Otomasyon Sistemi/yazilimlari,

Tasinabilir cihaz: Tasinabilir bilgisayar, tablet, telefon vb. cihazlari,

Tasinabilir ortam: Tasiabilir disk, bellek, optik disk (CD, DVD vb.), hafiza kartlari, teyp kartuslar1 ve
benzerlerini,

Ulusal akademik ag (ULAKNET): Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan kurulan tiniversiteler ve arastirma kurumlarini birbirine baglayan akademik bilgi agini,

Universite: Nigde Omer Halisdemir Universitesini,

Universite bilgi giivenligi yoneticisi: Universite bilgi giivenliginin saglanmasindan ve ydnetiminden
sorumlu Rektor Yardimeisini,

Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi igeren,
kurumun is siirecleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklari ile bilgiyi kullanan,
tastyan personel ve bilgiyi barindiran fiziksel mekanlari,

ifade eder.
14. TEDARIKCI iLiSKiLERIi BILGi GUVENLIGIi POLIiTiKASI

1. Universite i¢in temin edilen mal ve hizmetlerin saglanmasinda bilgi giivenliginin korunmasi ve is
stirekliliginin saglanmasi icin tedarikgi/alt yiiklenici iligkilerinin ve kurallarinin belirlenmesi amaglanir.

2. Tedarik edilen iiriin ya da hizmet, Universite bilgi ve iletisim varliklarina erisebilen, isletebilen,
depolayabilen, iletebilen bir iiriin ya da tedarik¢iye 6zel koruma ihtiyaci olan veri/bilgi teslim edilmesini,
fiziki alanlarinda personel c¢alistirilmasini veya bilgi ve iletisim varliklarina (uzaktan erisimler dahil)
erisim saglanmasini1 gerektiren bir hizmet ise hazirlanan teknik ya da idari sartnamelerde “Bilgi
Giivenligi Gereksinimleri” baslig: altinda asgari hususlar yer alir.

3. Tedarikgi sézlesmeye konu yiikiimliiliiklerini ifa ederken, Universite bilgi giivenligi politikalarina
uymak zorunda oldugu ve Universite bilgi giivenligi politikalarina kurumsal web sitesinden
erisilebilecegi sartnamede yer alir.

4. Tedarikgi ve tedarikei ¢alisanlar ile Gizlilik S6zlesmesi/Taahhiitnamesi imzalanacagi ve Gizlilik
Sozlesmesi/Taahhilitnamesi imzalanmadan ve idareye teslim edilmeden, ise baslanamayacagi
sartnamede belirtilir ve sozlesme dokiimanlarinin bos hali sartnameye eklenir.

5. Tedarik¢inin, tedarik edilen {iriin ve hizmetleri sunabilmek icin tedarik siiresince bir alt yiiklenici
kullanmas1 durumunda, alt yiiklenicilerin de bilgi giivenligi gereksinimlerine uymak zorunda oldugu ve
tedarikginin, alt ylikleniciler ve ¢alisanlarinin Gizlilik S6zlesmesi/Taahhiitnamesi ile ilgili ylikiimliiklere
uymasindan birinci derecede sorumlu oldugu sartnamede yer alir.

6. Tedarik¢i tarafindan saglanan iirlinler ya da sunulan hizmetlerde meydana gelecek degisikliklerin
(versiyon giincellemeleri, barindirma kosulu giincellemeleri vb.) idarenin onayma sunulmasi, idare
tarafindan onaylandiktan sonra degisikliklerin uygulanmasi ve kayit altina alinmasi gerektigi sartnamede
yer alir.

7. Tedarik¢i ya da ¢aliganlar tarafindan bilgi giivenligi ihlali gerceklestiginde ihlal durumunu yazili
olarak bildirme yiikiimliiliigii sartnamede yer alir.

8. Tedarik¢inin fikri miilkiyet haklar1 ve telif haklar1 dahil, yasal ve diizenleyici gereksinimlere uymasi
ile ilgili hususlar sartnamede yer alir.
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9. Tedarik¢inin mevzuatta meydana gelebilecek degisiklikler sebebi ile bilgi glivenligi kapsaminda
olusacak uygulama farkliliklarina uyum saglamasi gerekliligi sartnamede yer alir.

10. Tedarik edilecek bilgi ve iletisim teknolojileri iirlinlerinin ve hizmetlerinin tedarikgi zinciri boyunca
bilgi giivenliginin tedarikg¢i tarafindan saglanmasi gerekliligi sartnamede yer alir.

11. Ugiincii taraflar ile yapilan demo ve kavram ispati (PoC) calismalarinda, iiciincii tarafin
sorumluluklarini igeren gizlilik taahhiitnamesi imzalanir.

12. Tedarik edilen {irliniin istenilen glivenlik kriterleri dahilinde teslim edilmis oldugunun
dogrulanabilmesi i¢in kabul kriterleri sartnamede belirlenir, izleme ve dogrulama metotlar1 tanimlanir.

13. Bilgilendirme amagli ve olasi anormal durumlardan is siirekliliginin korunmasi i¢in tedarik¢inin
iletisim yontemini ve acil durum kapsami planini olusturup ilgili birimler ile paylasmasi1 gerekliligi
sartnamede yer alir.

14. Tedarik¢inin sozlesme asamasindan sonra gorevlendirecegi ¢calisaninin kimlik bilgilerini ve yetki
kapsamini ve yetkilendirilecek calisanin gorevden ayrilmast durumunda yetki iptalini ilgili birime
bildirmesi gerekliligi sartnamede yer alir.

15. Tedarik edilen veya hizmet alim1 ile gelistirilen uygulama/yazilimlar i¢in:

a)  Uygulamanin/yazilimin kullanim amacma uygun olmayan bir ozellik ve arka kapi
icermedigine/icermeyecegine dair iiretici ve/veya tedarik¢ilerden taahhiitname alinir.

b)  Uygulama/yazilim ile ilgili gerekli dokiimantasyonun hazirlanmast, ilgili projeye ait kaynak
kodlarin teslim edilmesi gibi hususlar agik¢a tanimlanir.

c)  Uygulama/yazilim lizerinde 6zel nitelikli kisisel veri islenecek ise ilave giivenlik tedbirleri
ile ilgili hususlar da sartnamelere eklenir.

¢)  Tedarik¢ilerinin destek faaliyetleri kapsaminda yiiriittiigii islemler izlenir ve iz kayitlari
tutulur.

16. Bilgi giivenligi sartlarinin saglandigin1 garanti altina almak amaciyla tedarik¢i hizmetleri diizenli
araliklarla gézden gegirilir ve dokiimante edilir.

Olas1 giivenlik zafiyetlerinin engellenmesi i¢in tedarik¢i ve ¢alisanlarina verilen fiziksel ve mantiksal
erisimler periyodik olarak gozden gecirilir ve ihtiyacin bitmesi durumunda verilen yetkiler kaldirilir.
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