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IS TANIMI:

Kurum kaynaklariyla gelistirilmesi uygun goriilen yazilimlari, otomasyon ¢oziimlerini ve
veri tabanlarini iretmek veya diizenlemek, giincellemek ve bakimini yapmak.

SORUMLULUKLARI:
1. PO.06 Giivenli Gelistirme Politikas1 kapsaminda yazilim gelistirmek.

2. PR.13 Bilgi Sistemlerinin Giivenlik Gereksinimleri Prosediirii kapsaminda gelistirilen
yazilim giivenlik gereksinimlerini ve ihtiyaglar1 belirlemek, dokiimanlarini hazirlamak.

3. TUBITAK BILGEM tarafindan hazirlanan Giivenli Yazilim Gelistirme Kilavuzu ve
TA.01 Yazilim Gelistirme Talimati1 kapsaminda yazilim gelistirmek.

4. Gelistirilen yazilimlar test etmek hatalar1 diizeltmek.
5. Gelistirilen yazilimlara ait olusturulan veri tabanlarini yonetmek.

6. Tlgili birim ve kullanicilarin talepleri ve mevzuat dogrultusunda uygulama yaziliminda
PR.11 Degisiklik ve Kapasite Yonetimi Prosediirii uygun giincellemeler yapmak, diger
sistemlerle entegre ¢alismasini saglamak, yiiriittiigli yazilimlari test etmek.

7. Gerekli egitim dokiimanlarinin hazirlamak, kullanicilara egitim ve destek vermek.

8. Ortak yiriitilen projelerde c¢alismasini ortak c¢alisma sunucusuna gondermek,
paylasmak ve ekip ¢alismasi yapmak.

9. Gelistirilen yazilimlarda ve yonetilen veri tabanlarmin  PO.109 Erisim Ydnetimi
Politikas1, PO.110 Bilgi ve Iletisim Varliklarimin Kabul Edilebilir Kullanimi Politikas1,
PO.08 Kiriptografik Kullanim Politikasina uygun sistemlerin kurulmasi i¢in c¢alisma
yuriitmek, kontrolleri saglamak ve iyilestirmek ve FR.03 Genel Erisim Matrisini uygulamak
ve giincellemek.

10. Gelistirilen yazilimlar ve yonetilen veri tabanlarmin, PR.01 Is Siirekliligi ve Afet
Yénetimi Prosediiriine uygun olarak ydnetmek ve FR.10 Is Siirekliligi Planlarmi Takip
Etmek, Uygulamak, sunucu ve gelistirilen yazilimda olusan arizalarda en kisa siirede arizaya
miidahale ederek ¢aligmasini saglamak.

11. Gelistirilen yazilim ve yonetilen veri tabanlarinin, PR.02 Risk Degerlendirme
Prosediiriine uygun olarak ydnetmek ve TB.01 Risk Analizi ve Risk Isleme Planlarin takip
etmek, uygulamak ve iyilestirilmesini saglamak.

12. Gelistirilen yazilim ve veri tabanlarinin PR.03 Varlik Yonetimi Prosediirii Kapsaminda
Varlik Smiflandirilmasi ve TB.02 Varlik Envanterinin olugturmak ve giincellemek.

Bu dokumanda agiklanan goérev tanimimi okudum. Gorevimi bu kapsamda yerine
getirmeyi kabul ve taahhiit ediyorum.

Tarih imza
ONAYLAYAN
Tarih Imza
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13. Gelistirilen yazilim ve yonetilen veri tabanlarini, PO.107 Fiziksel ve Cevresel Giivenlik
Politikasina uygun olarak giivenlik ve bakimini, PO.110 Bilgi ve Iletisim Varliklarinin
Kabul Edilebilir Kullanim1 Politikasina uygun olarak yonetilmesini, korunmasini ve énlem
alimmasini saglamak.

14. Kullanilan yazilim ve donanim sézlesme, garanti, servis ve bakim anlagmalarinin igerik
ve siirelerini takip etmek ve yiikiimliiliiklerin yerine getirilmesini saglamak.

15. Yazilim gelistirme altyapisinda sorumlu oldugu sunucularin konfigilirasyon, veri tabani
ve diger sistem verilerini diizenli olarak PO.111 Yedekleme Politikasi ve TA.07 Yedekleme
Talimatina uygun olarak yedeklemek, takip etmek ve gerektiginde tatbikat programini
uygulayip gerekli formlar1 diizenlemek.

16. Yazilim gelistirme ve yonetilen veri tabanlarinda olusan kayit ve verileri PR.08
Kayitlarin Kontrolii Prosediiriine uygun olarak saklamak ve imha etmek.

17. Gelistirilen Yazilim ve yonetilen veri tabanlari i¢in gerekli yazilim ve donanim
ihtiyaglarin1 belirlemek, ihtiyaglarin temin, degisiklik ve gilincelleme islemlerinin, PR.13
Bilgi Sistemleri Giivenlik Gereksinimi Prosediirii, PO.114 Tedarikci iliskileri Bilgi
Giivenligi Politikas1 ve PR.11 Degisiklik ve Kapasite Yonetim Prosediiriine uygun olarak
yiiriitiilmesini saglamak.

18. Gelistirilen Yazilim ve yonetilen veri tabanlari i¢in tiim cihaz, sunucu ve yazilimlarin
performanslarini ve trafik degerlerini PR.11 Degisiklik ve Kapasite YOnetim Prosediiriine
uygun izleyerek, hatalari analiz etmek, performansi artirmak iyilestirmeleri yapmak.

19. Gelistirilen Yazilim ve yonetilen veri tabanlarinda yasal — gereklilikler,  giivenlik,
performans ve iyilestirme amagli hareketlerin (log) izlenmesi ve kaydedilmesi siirecini
PR.10 Kaydetme ve Izleme Prosediiriine uygun olarak yiiriitmek.

20. Gelistirilen Yazilim ve yonetilen veri tabanlarinda tespit edilen uygunsuzluklarin
giderilmesi ve 6nlenmesi i¢in PR.17 Diizeltici Faaliyetler Prosediiriine uygulamak.

21. Gelistirilen Yazilim ve yonetilen veri tabanlarinda gerceklesen ihlal olaylarinda PR.19
Ihlal Olay1 Yénetimi Prosediirii ve PO.113 Thlal Olayr Y&netimi Politikasina gore yonetmek
ve gerekli formlar1 diizenlemek.

YETKINLIKLER _:657 sayili Devlet Memurlar1 Kanununa veya yiiriirlilkteki diger
mevzuatlara gore atanmis olmak.Lisans mezunu olmak, Bilisim / Yazilim teknolojileri
konularinda bilgi, deneyim veya sertifikasyon sahibi olmak.

Bu dokumanda agiklanan goérev tanimimi okudum. Gorevimi bu kapsamda yerine
getirmeyi kabul ve taahhiit ediyorum.

Tarih imza
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